ITpunoxxenne Nel
k npukasy aupexropa '”AYCO BO
«MypOMCKHI1 KOMIUIEKCHBIN LIEHTP
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HOJIUTUKA
I'AYCO BO «MypoMcKHii KOMILIEKCHBIN HEHTP COLMAJIBHOI0 00CTyKUBAHUS
HaCeJICHHsD» B OTHOLLEHUH 00padOTKH NMEePCOHAJBbHBIX JaHHBIX

1. TepmunbI 1 onpeneIeHus

[Tepconanbubie nanusie (I1JJH) - nrobas nHdopmaius, OTHOCAIIAACS K MPSAMO WM
KOCBEHHO OMPEJICIICHHOMY WM orpeaensieMoMy duszndeckomy auily (cyownekty [1/1nH).

Omnepatop - rocyJapCTBEHHBIM OpraH, MyHUIIUNAIbHBIA OpPraH, IOPUAMYECKOE WU
bu3nUecKoe U0, CAMOCTOSATEIHLHO WIIM COBMECTHO C APYTHMHU JIMIIAMH OPTaHU3YIONTUE U
(wnn) ocymectBisitomue oopadotky I[IJIH, a Taxke ompenenstonue 1ead 00pabOTKU
I1/1a, cocraB II/IH, momiexammx oOpabOTKe, AeHCTBHUsS (Omepaiyu), COBEpIIacMbIC C
I1]1H.

Oo6pabotka II/In - mo0oe nelictBue (omepauus) WIH COBOKYIHOCTb JEHCTBUMN
(omepanuii), coBepIIa€MbIX C MCIOJIB30BAHUEM CPEJICTB aBTOMAaTU3AIlMU WIK 0e€3
UCIIONb30BaHusl Takux cpenactB ¢ I1/[H, Bkiroudast cOop, 3amuch, CUCTEMATHU3ALIUIO,
HAaKOIUICHWE, XpaHEeHHe, yTOo4YHeHHe (OOHOBJICHHE, W3MEHEHHUE), M3BJICUCHHUE,
HCII0JIb30BaHUE, nepeaavy (pacnpocTpaHeHue, Mpe0CTaBJICHUE, JOCTYITI),
o0e3nuuuBaHue, OJIOKUpOBaHue, yaaneHue, yuuutoxxenue [1/1n.

ABTtomaTtusupoBaHHas oOpaborka II/In - oOpaborka II/[H ¢ moMoIe0 CpeacTs
BBIYHMCIIUTEILHON TEXHUKH.

Pacnipoctpanenue IIJln - neiictBus, HampaBieHHble Ha packpeitue [I/x
HEOIPEICIICHHOMY KPYTy JIULI.
IIpenocraBnenne II/IlH - geilicTBus, HampaBieHHble Ha packpeitue [I/x

ONPENEIICHHOMY JIMILYy WM ONPEIEICHHOMY KPYyTY JIUILI.
brnokuposanue [1/]n - BpemenHoe npekpaiienre oopadotku [1/1H (3a uckiatoueHuem
ciydaeB, eclii 00paboTka Heobxoauma st yrounenus [1/1n).

YHauuroxenue I1/IH - nelcTBUs, B pe3yJibTaTe KOTOPHIX CTAHOBUTCS HEBO3MOKHBIM
BoccTaHOBUTH conepxkanne [[Jlu B HCIAH wu (uam) B pe3yiabTaTe KOTOPBIX
YHUYTOXKAKOTCS MaTepuanbHble HocuTenu 11/1H.

O6eznuuuBanue IIJIln - njeiictBus, B pe3yJbTaTe KOTOPBIX CTAHOBUTCSA
HEBO3MOXHBIM  0€3 MCHOJIb30BaHUS  JIOMOJHUTEIBHOM WHGOpPMAIMU  ONpPENeTUuTh
npuHaexHocTh [1JIH konkpeTHOMY cyOBekTy T1/1H.

Nudopmarnmonnas cucrema nepcoHanbHbix gaHHbXx (MCIIH) - coBOKymHOCTBH
comepkamuxcss B 0azax gaHHbix [[/lH m  oOecneumBaromux ux 0o0pabOTKy
UH(GOPMAITMOHHBIX TEXHOJIOTHIM U TEXHUYECKUX CPE/ICTB.

Tpancrpannunas nepenada I1/In - nepenaya I1/IH Ha TEppUTOPHIO MHOCTPAHHOTO
rOCyapCTBa OpPraHy BJACTU MHOCTPAHHOI'O TOCYJAapCTBA, MHOCTPAHHOMY (U3HUECKOMY
JIMILY WIM UHOCTPAHHOMY FOPUANYECKOMY JIULLY.



2. Ha3HaueHue U MPaBOBasi OCHOBA IOKYMEHTA

[Torutuka TAYCO BO «MypoMCKHII KOMIUIEKCHBIM IEHTP COLUUAIBHOTO
OOCITy>KMBaHHS HACENEHUs» (llajiee MO TEKCTYy — YUPEKIEHHE) OIpeAesieT CUCTEMY
B3TJISIZIOB Ha Tipobsiemy oOecriedeHust OesomacHoctu [IJ[H w mpeacraBmsier coOoi
CUCTEMATHU3UPOBAHHOE W3JIOKEHHE LIeJIed M 3a/ad 3alllUThl, KaK OJHO WJIM HECKOJIBKO
MpaBui, MPOIENYp, MPAKTUYECKUX TMPUEMOB M PYKOBOJISIIUX TMPUHIIMIIOB B 00JIacCTH
nH(OPMAITMOHHON 0€30IMaCHOCTH, KOTOPBIMU PYKOBOJICTBYyeTCs [lemapTameHT B cBoei
NEATeNIbHOCTH, a TaKXE€ OCHOBHBIX NPUHIUIIOB IOCTPOCHUS, OPraHU3alMOHHBIX,
TEXHOJIOTUYECKHUX U MPOLETYPHBIX aCEKTOB obOecrieueHus: bezonacHoctu [1J1H.

3akoHomarenbHOM OCHOBOM Hacrosimed [lomutuku  sBisitorcss  KoHctuTynus
Poccuiickon @enepanuu, ['paxganckuin 1 TpynoBon Kogekchbl, OenepaibHbIA 3aKOH OT
27.07.2006 Ne 152-®3 «O mnepcoHaIbHBIX AaHHBIX», DeaepanbHblii 3ak0OH PD ot
02.05.2006 Ne 59-®3 «O mopsiAKe pacCMOTpeHHUs oOOpaiieHuii rpaxaaH Py,
®enepanbhbii 3ak0H PO ot 17.07.1999 No 178-03 «O rocygapCTBEHHOM COIMAIbHOU
noMmomn», denepanbHbii 3akoH P® ot 28.12.2013 Ne442-®3 «O counaibHOM
oOciyxkuBaHuM rpaxkjaaH B Poccuiickoit ®epepanun», DenepanbHbiii 3akoH PO o1
24.11.1995 Ne 181 «O coumanpHOM 3amure WHBaIUMI0B B Poccuiickoit denepanuny;
3aKOHBI, YKa3bl, MOCTAHOBJICHUS, JPYyru€ HOPMATHUBHBIE JOKYMEHTBI JI€MCTBYIOIIETO
3akoHojaaTenbcTBa Poccuiickoit @enepanuun, 1okymMeHTl DCTIK nu @Ch Poccun.

Ucnons3oBanne panHou IlomuThkun B KAadyeCTBE OCHOBBI I  MOCTPOCHUSA
KOMIUIEKCHOM cucTeMbl uH(popMmanuoHHou Oe3onacHocty [1/ln VupexxaeHusi mo3BOIUT
ONTUMHU3UPOBATH 3aTPATHl HA €€ MOCTPOCHUE.

IIpu pazpabotrke IloMUTUKKM YYUTHIBAIMCh OCHOBHBIE TPUHIIMIBI  CO3/IaHUS
KOMILJIEKCHBIX CHCTeM oOecreueHuss 0e30MacHOCTH HH(OpMaluu, XapaKTepUCTUKU U
BO3MOXXHOCTH OPTraHU3aIIMOHHO-TEXHUUYECKUX METOJIOB U COBPEMEHHBIX almapaTHO-
NPOrpaMMHBIX  CPEJCTB  3alIUThl M  MPOTHUBOJEHCTBUA  yrpo3aM 0O€30MaCHOCTH
nHpopManuu.

OcHoBHuble monokeHusa [lonuTrku 6a3upyroTCs Ha Ka4eCTBEHHOM OCMBICICHUH
BOIIPOCOB 0€30IMacCHOCTH WH(MOpPMAIMU W HE 3aTParuBalOT BOMPOCOB SKOHOMHUYECKOTO
(KOJIMYECTBEHHOT0) aHall3a PUCKOB U OOOCHOBAHMS HEOOXOAMMBIX 3aTpaT Ha 3aIIUTy
uHdopMaIuu.

3. OcHoBHbIMH oOObeKTaMU cucreMbl Oe3onacHoctu II/IlH B  Yupexaenuu
SIBJIAIOTCSL S

- uHGOPMAIMOHHBIE PECYPCHI C OTPAHUYECHHBIM JIOCTYIIOM, coaepkaiue [1)1H;

- mporeccel obpabotku [1/ln B UCII[H VYupexnenus, wuHPOpMalUOHHBIC
TEXHOJIOTHH, PETJaMEHThl W TpoLeayphl cOopa, 0O0paOOTKH, XpaHEHHUS W Tepeaadu
uH(OpMaIH, IEPCOHAI MOIH30BaTEIICH CUCTEMBI U €€ 00CTyKMBAIOITUH TIEPCOHAT;

- uHpOpManuoHHAs WHPPACTPYKTypa, BKIIOYAIONIAS CHUCTEMBI OOpabOTKU W
aHanu3a uHGoOpMaIrU, TEXHUYECKUE U IIPOrpaMMHBIE CPEJCTBA €€ 00pabOoTKu, mepeaadn
U OTOOpaKeHUsI, B TOM YMCJIe KaHaJIbl THGOPMAIIMOHHOTO OOMEHA U TEIEKOMMYHHKAIINH,
CUCTEMbl M CPEICTBA 3allUThl WH(MOpPMALUK, OOBEKThI M TOMEIICHUS, B KOTOPBIX
pacmnoioKeHbl TEXHUYECKHUE cpeacTBa 00padoTku I1/1H.
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4. HUHuTepecsl 3aTparuBaeMbIX Cy0beKTOB HHPOPMAIMOHHBIX OTHOLICHU I

CyObexTaMu HHPOPMALIMOHHBIX OTHOIIEHU Npu obecnieuennn 6e3zonacHoctu 1/
YupexaeHus ABIsIIOTCS:

- YupexjeHue, Kak COOCTBEHHHK WH(OPMAIMOHHBIX PECYPCOB;

- PYKOBOJCTBO U COTPYJIHUKH YUpPEKJEHHUsS, B COOTBETCTBUU C BO3JIOKEHHBIMHU Ha
HUX (QYHKIUSMU;

- (u3nyeckue Iuua, He ABIAIOIIMECS COTPYAHUKAMU Y UPEKIE€HUs, HO UMEIOIIUE C
HUM OTHOLIEHUS ¢ cepe COLUATBLHOTO 00CTyKUBaHUSI HACEJICHHUS.

[lepeuncnennpie CyOBEKTHl MH(GOPMAIMOHHBIX OTHOIICHUM 3aMHTEPECOBAHBI B
oOecreyeHuu:

- CBOEBPEMEHHOr0 J0CTyMa K HeooxoauMbiM uM [IJH (MX 7OCTYmHOCTH);

- JIOCTOBEPHOCTH (MTOJTHOTHI, TOYHOCTH, aJICKBATHOCTH, 11esIocTHOCTH) [1/]H;

- KoH(puACHIMAIBHOCTHU (coxpaHeHus B Taiine) [1]/1H;

- 3alUTHI OT HABSA3BIBAHUS UM JIOKHBIX (HEIOCTOBEPHBIX, UCKAKEHHBIX) [1/1H;

- pasrpaHUYeHHs] OTBETCTBEHHOCTH 3a HapylIEHUsT HUX MpaB (MHTEPECOB) H
YCTaHOBJICHHBIX TIpaBuil oopaienus ¢ [1/1H;

- BO3MOXKHOCTM OCYILIECTBJIECHUS HENPEPHIBHOIO KOHTPOJISI M  YNpaBieHUs
npoieccamu 00padoTku u nepeaauu [1/1x;

- 3amuThl [T/IH OT HE3aKOHHOTO PaCIIPOCTPAHEHUS.

4.1.11eaun 321U THI

OCHOBHOM 1E€NbI0, HA JIOCTHXKEHHWE KOTOPOM HAMNpPaBICHBI BCE TOJIOKECHUS
Hactosimed [lomuTuku, sBISIETCS 3alluTa CyOBEKTOB HWH(POPMAIIMOHHBIX OTHOIICHUM
VYupexaeHus: OT BO3MOXXHOTO HAHECEHUS UM MaTepUalibHOTO, (PU3NUECKOT0, MOPAIBHOTO
WIM UHOTO yuiepOa, MOCPEJCTBOM CIIy4allHOrO WM MpeJHAaMEPEHHOro BO3ACHCTBUS Ha
[111, ux HOCUTENH, TTpOoLIeCChl 0OPAOOTKH U MepeadH.

VYkazaHHass 1eIb JOCTUTACTCS TOCPEICTBOM OOECIEUEHUS U IOCTOSHHOTO
MOJIJIepKaHus clieayromux ceorcts [1J1H:

- JIOCTYIHOCTH JJIS JIETaJbHBIX MOJb30BaTeNel (YCTOMUNBOTO ()yHKIIMOHUPOBAHUS
WHOOPMAITMOHHBIX ~ CHCTEM  YUPEXKICHUS, TMpPU KOTOPOM TOJH30BATEIU  HMEIOT
BO3MOXXHOCTh MOJy4eHUs: HeoOxonumbix II/lH u pe3ynbTaToB pelieHus 3aaad  3a
IPUEMIIEMOE ISl HUX BpEMs);

- IEJOCTHOCTH M ayTeHTUYHOCTH (moATBepkaeHue aBropctna) [1/]H, XpaHUMBIX U
oOpabarbiBaeMblX B HMH(GOPMAIIMOHHBIX CHUCTEMaxX YUpEexXIACHUS U IepeJaBaeMor 110
KaHaJaM CBSI3U;

- KOH(HICHIIMATFHOCTH - COXpaHEHUs B TaiiHe omnpeaeneHHon yactu [1J[H,
XPaHUMBIX, 00pabaThIBAaEMBIX U MEepeaBaeMbIX 110 KaHajlaM CBSI3H.

Heobxoaumbliii ypoBEeHb JOCTYITHOCTH, IIEIOCTHOCTH M KOHpUACHIHaIbHOCTH [1/H
0o0ecrneunBaeTcsi COOTBETCTBYIOIIMMHM MHOXECTBY 3HAUUMBIX yIPO3 METOJaMH U
CPENCTBaMHU.

4.2.0cHOBHBIE 321a4M cucTeMbl 0o0ecnieueHust OesonacHoctu I/n

JIst AOCTHXKEHUS OCHOBHOM 11€JTH 3aIlUThl U 00ecTiedeHus yKa3aHHbIX CBOUCTB [1/1H
cucteMa oOecrieueHuss HWHGOPMAIMOHHONW  OE€30MAaCHOCTH  YUpeXKACHUS  JOJDKHA
obecnieurBaTh 3PGEKTUBHOE pelIeHNEe CISTYIONINX 3a/1ay:



- CBOEBPEMEHHOE BBISABIICHHE, OIEHKA U TMPOTHO3WPOBAHHWE HCTOYHHKOB YTPO3
UHPOPMAITMOHHON 0€30MacHOCTH, MPUYMH U YCJIOBUN, CIOCOOCTBYIONIMX HAHECEHHUIO
yiiepba 3aMHTEpECOBAHHBIM CyOBEKTaM HMH(OPMALMOHHBIX OTHOIICHUH, HapyLIEHHIO
HOpPMAaJIbHOTO ()yHKIIMOHUPOBAHUS HH()OPMALIMOHHBIX CUCTEM Y UPEXKICHUS;

- CO3JaHME MEXaHW3Ma ONEpPAaTUBHOTO pPEarupoOBaHUS HA Yrpo3bl OE30MACHOCTH
uHGOpPMAIUU ¥ HETaTHBHBIC TCHICHIINY;

- CO3JaHHWE YCIOBUH UIsi MUHUMHU3ALMK W JOKATU3alldd HAHOCUMOTO Yyiepba
HEMPAaBOMEPHBIMU  NEHCTBUSAMHU  (U3HUECKUX W IOPUANYECKHX JHUI, ocjabieHue
HETaTUBHOTO BIMSHUS W JIMKBUJAIMS TOCJIEICTBUNA HApyIICHHS OE30MacHOCTH
uHpopManuy;

- 3alIUTy OT BMEUIATEeNbCTBA B Mpolecc (PyHKIHOHUPOBAHUS WHGOPMAIIMOHHBIX
CHCTEM TIIOCTOPOHHUX JHIl (JOCTyn K HWH(OPMAIMOHHBIM pecypcaM JODKHBI HMETb
TOJILKO 3aPETUCTPUPOBAHHBIE B YCTAHOBJICHHOM IOPSIIKE MOJIH30BATEIN ),

- pasrpaHWYCHHE JOCTyNa TMOJb30BaTeNe K WH(OPMAIMOHHBIM, anlapaTHBIM,
IpPOrpaMMHBIM M HHBIM pecypcaM YupekaeHUs (BO3MOXKHOCTH JOCTYIa TOJIBKO K TeM
pecypcaM U BBITIOJHEHHUS TOJBKO TEX OINepaluii ¢ HUMH, KOTOphIE HEOOXOIMMBI
KOHKPETHBIM I0JIb30BATENISAM JUIsI BHIIIOJHEHUS! CBOUX CIIy>)KEOHBIX 0053aHHOCTEMH), TO €CTh
3alIUTY OT HECAaHKLIMOHUPOBAHHOTO JJOCTYTIA;

- obecnieueHue ayTeHTH(PUKALIUH N0JIb30BATEIIEH, YYaCTBYIOIIHX B
uHGOpMaAIMOHHOM OOMeHe (TIOATBEPKICHHE MOUIMHHOCTH OTIPABHUTENS W TMOTydaTes
uH(popMaIun);

- 3aUTy OT HECAaHKIMOHHPOBAHHOW  MOAM(PHUKAIMK  HUCIOIB3YEMBIX B
WHPOPMAITMOHHBIX CHUCTEMaX YUPEXKIEHHUS MPOTPAMMHBIX CPEACTB, a TAaKXKe 3aIlUTy
CUCTEMBI OT BHEAPEHUS HECAaHKLUMOHMPOBAHHBIX IPOrpaMM, BKJIIOYas KOMIIBIOTEpPHBIE
BUPYCHI;

- 3amuTy WH(GOPMALMK OTPAHUYEHHOTO MOJB30BAaHUS OT YTEUKU MO TEXHHUUECKUM
KaHaJlaM [IpHu ee 00padoTKe, XpaHEHUH U Nepeaaye Mo KaHajaaM CBS3H.

4.3.0CHOBHBIE IIYTH PelIeHUS 3224 CUCTEMbI 3AIUThI

[TocTaByieHHBIE OCHOBHBIE 1IE7IM 3aAIUTHI U PEIICHHUE MEPEUUCICHHBIX BBIIIE 3a]a4
JIOCTUTAIOTCSL:

- CTPOTHM YYE€TOM BCEX MOJJIKAIINX 3alIUTE PECYPCOB MHPOPMAIIMOHHBIX CUCTEM
Vupexxnenuss (uHdopmaruu, 3aaad, JOKYMEHTOB, KaHAJIOB CBSI3U, CEPBEPOB,
aBTOMAaTU3UPOBAHHBIX PAOOYMX MECT);

- JKypHaJUpOBaHUEM JIEUCTBUN MEpPCOHANA, OCYIIECTBISIONIETO OOCIyKUBAHUE U
MOU(DUKALIUIO TPOTPAMMHBIX U TEXHUYECKUX CPEJICTB MHOOPMAIIMOHHBIX CUCTEM;

- TOJIHOTOM, peajbHON BBIMOJHUMOCTHIO M HEMPOTHBOPEUYUBOCTHIO TpPeOOBaHUI
OpraHU3allMOHHO-PACTIOPSIIUTEIBHBIX ~ JOKYMEHTOB  YUpexXACHHs 10  BOIpOcam
obecrieueHus1 6€30MacHOCTH HH(OPMAIIUH;

- TOJATOTOBKOM  JIODKHOCTHBIX  JiMIl  (COTPYAHUKOB), OTBETCTBEHHBIX  3a
OpraHM3aIMi0 M OCYIIECTBICHUE MPAKTHUYECKUX MEPONPUSITUNA MO0 00ECIeYEHUIO
6e3onacHoctu [1JIH 1 nmporeccoB ux 06padbOTKH;

- HaJCJICHUEM KaXKJ0ro COTPYJHHUKA (TI0JIb30BATENs1) MUHUMAJIBLHO HEOOXO0IUMBIMU
JUUISL BBITIOJTHEHUSI UM CBOMX (DYHKIIMOHAIBHBIX 00s3aHHOCTEN MOJHOMOYHUSIMHU IO JOCTYITY
K UH(QOPMALIMOHHBIM pecypcaM Y upeKIeHUs;



- YETKMM 3HaHWEM U CTPOTUM  COOJIOJICHMEM BCEMH  TOJIb30BATEISIMHU
HH(POPMAITMOHHBIX CUCTEM Yupexenus TpeOoBaHUM OpraHu3aIMOHHO-
pacnopsIMTEIbHBIX JOKYMEHTOB 110 BOIIpocaM obecrieueHust 0€30MacHOCTH HH(pOpMaIny;

- TEPCOHAIIBHOM OTBETCTBEHHOCTHIO 3a CBOM JCHCTBUS KaXJOTO COTPYIAHHKA, B
paMKax cBOMX (DYHKIIMOHAJBHBIX 00S3aHHOCTEN MMEIOIIETO AOCTYI K UHPOPMAIMOHHBIM
pecypcaMm Y upexIeHHUS;

- HENpEepbIBHBIM  TOAJEPKAaHHUEM  HEOOXOJUMOr0  YpOBHS  3allUIIIEHHOCTH
AJIEMEHTOB UH(POPMAITMOHHOM CPEJIbL;

- TMpUMEHEHHEeM (PU3NYECKUX U TEXHHUYECKHX (IIPOrpaMMHO-aIIapaTHBIX) CPEIICTB
3alIUTBl PECYPCOB CHUCTEMBI W HENPEPBIBHOM aJIMHUHUCTPATUBHOW MOIJIEPKKON UX
WCIIOJIb30BAHUS,

- 3¢ deKTUBHBIM KOHTPOJIEM Ha/Jl coOJII0ICHUEM MOJIb30BATEIIAMU
MH()OPMAIIMOHHBIX PECYpPCOB TpeOOBaHUI 1O 0OeceueHHI0 0€30MacHOCTH HH(OpMaIIUH;

- IOpUJMYECKOW 3alIATOW HHTEPECOB YUPEKJICHUS IPU B3aUMOACHUCTBUU C
BHEITHUMU OpraHu3aiusamMu (cBs3aHHOM ¢ oOMeHoM [1J[H) OT mpoTHBONPaBHBIX JEHCTBUH,
Kak CO CTOPOHBI 3THUX OpraHW3alHui, TaK U OT HECAHKIHMOHUPOBAHHBIX JECHUCTBUU
00CITY>KUBAIOIIETO IEPCOHANA ¥ TPETHUX JIHII.

5. Iocrpoenne cucremsl, odecneyenus 0ezonacnoctu II/In Yupexaenus, u ee
(pyHKIIMOHMPOBAHUE [IOJKHbI OCYLIECTBJATHLCSH B COOTBETCTBHH CO CJEIYHIIMMH
OCHOBHBIMH NPUHLIMIIAMMU:

5.1.3akoHHOCTH

[Ipenmnonaraer oCylIeCTBICHHE 3AIIUTHBIX MEPONPUATHI U Pa3pabOTKy CHCTEMBI
oe3onacHoctu [1/IH YupexeHus B COOTBETCTBUHU C JIEHCTBYIOIIUM 3aKOHOJATEILCTBOM B
obmactu 3ammthl [1/IH, a Takke APYruX 3aKOHOAATENbHBIX AKTOB IO 0€30MacHOCTH
uHpopmanuu P®D, c npuMmeHeHneM BceX J03BOJEHHBIX METOJIOB OOHApYXKEHUS W
npecedyeHus npapoHapymeHuid npu padote ¢ I1/{x. Ilpunsareie mepbl 6e3onacHoctu [11H
HE  JOJDKHBI  IPEISITCTBOBATH  JOCTYNy  IIPAaBOOXPAHUTEIBHBIX  OPraHOB B
IIPEAYCMOTPEHHBIX 3aKOHOAATENBCTBOM CIIydasiX.

Bce nonbs3oBarenu UCIIAH q0MKHBI IMETh IPEACTABIEHUE 00 OTBETCTBEHHOCTH 32
npaBoHapyuieHus: B oogactu oOpadbotku I1J[H.

5.2.CuCTEMHOCTDH

CuCTEeMHBIN MOJX0/T K TOCTPOCHHUIO CUCTEMBI 3aIIUThl UH(POPMAIIUU B Y UPEIKICHUU
MPEANOJIAraeT yYeT BCEX B3aMMOCBS3aHHBIX, B3AMMOACHCTBYIOMINX U U3MEHSIOMINXCA BO
BPEMEHHU JJIEMEHTOB, YCIOBUW U (AKTOPOB, 3HAUYUMBIX JIJIi TIOHMMAHHUS M PEHICHUS
npobsieMbl obecnieueHus 6e3omacHocTu [1/1H.

[Ipu co3manuu cuCTeMbl 3alTUTHI OJDKHBI YUUTBHIBATHCS BCE Cliadble W HauOoliee
ysizBumbie Mecta CIIJIH, a Takxke XapakTep, BO3MOXKHBIE OOBEKTHI M HAMPABIECHUS aTaK
Ha HEE€ CO CTOPOHBI HAPYIIUTEIEH.

CucTema 3aluThl T0KHA CTPOUTHCA C YUETOM HE TOJBKO BCEX M3BECTHBIX KAHAJIOB
MPOHUKHOBEHUSI M HECAHKIMOHWPOBAHHOIO JOCTyNa K MHGOPMAIMU, HO U C y4YETOM
BO3MOXKHOCTH MOSIBJICHUS HOBBIX ITyTEH peain3aivu yrpo3 0€30MacHOCTH.

5.3.KoMILIEKCHOCTH



KommniekcHoe ucnoab30BaHUE MCTOA0B U CPCACTB 3allIUThl KOMIIBIOTEPHBIX CUCTEM
npeamnojara€t CorjiliaCoBaHHOC IIPHUMCHCHUC PAa3HOPOAHLIX CPEACTB IIPH IMOCTPOCHUU
LICJIOCTHOM CHCTEMBI 3allIUThI, HGpGKpBIBaIOIHCfI BCC CYHICCTBCHHBIC (BHB}II/IMBIG) KaHaJIbl
peajin3aliii yrpo3 U HC COI[Qp)KﬁHlGﬁ c1a0BIX MECT Ha CThIKax OTACIBHBIX €€
KOMIIOHCHTOB. 3aHII/ITa JOJIDKHA CTPOHUTBCA SHICIIOHHUPOBAHO. BHuemnss 3almuTra AJOJIPKHa
o0ecIeynBaThCs (1)H3I/I‘-IGCKI/IMI/I cpcacCTBaMu, OpraHu3aliliOHHBIMU 1 IIPABOBBIMH MCPaMMH.

5.4.HenpepbIBHOCTD 3aIIUTHI

Obecneuenne Oe3omacHoctu II/IH - mporecc, OCYHIECTBISAEMbI PYKOBOICTBOM
VYupexxaeHusi, OTBETCTBEHHbIMH 3a OpraHu3anuio oopadotku I1/IH u coTpyaHuKaMu Bcex
YpOBHEH. DTO HE TOJBKO M HE CTOJIBKO NpOLEAypa WM TOJUTUKA, KOTOpas
OCYUIECTBIISIETCS B ONIPENEIECHHBIN OTPE30K BPEMEHH WJIM COBOKYITHOCTh CPEJICTB 3aIIUTHI,
CKOJIbKO TpOIIECC, KOTOPbIA JOMKEH IOCTOSHHO HUATH Ha BCEX YPOBHSIX BHYTPH
YupexxaeHuss U KaKIblil COTPYAHUK JODKEH NPUHUMAaTh y4acTHE B 3TOM IpOIECCE.
JlesiTenbHOCTh TIO OOEcredeHU0 MHGOPMAIMOHHON 0€30MacHOCTH SIBIISIETCS COCTaBHOMU
YacThIO TOBCEIHEBHOM JesTenbHOCTH YupexaeHus. M ee 3ppekTUBHOCTH 3aBUCUT OT
y4acTHusi PYKOBOJICTBA YUpEKICHUS B oOecrieueHur WHOOPMAIMOHHONW 0e30macHOCTH
I1/1n.

Kpome Toro, ¢pusznueckum v TEXHUYECKUM CPEICTBAM 3amIUTHI s () PEKTUBHOTO
BBIMIOJHEHUsT ~ CBOMX  (pyHKUMH  HeoOXoaWMa  MOCTOSHHAs  OpraHU3alMOHHAS
(aaMuHUCTpaTHBHAS) MOJJEPKKa (CBOEBPEMEHHAasi CMEHA M 00ecreYeHUue MpPaBUILHOIO
XpaHEHHs] W TPUMEHEHHS HMEH, MapoJied, MepeonpeneseHue MOJIHOMOYMA U T.IL.).
[lepepbiBbl B paboTe CPEACTB 3alIUTHI MOTYT OBITh KCIOJIB30BaHbI 3JI0YMbIIUICHHUKAMU
JUISL aHajIu3a MPUMEHSIEMBIX METOJOB U CPEJCTB 3alIUThI, IJis BHEAPEHUS CHELUaTbHBIX
MIPOTrpaMMHBIX U alIapaTHBIX "'3aKJIAJ0K" U IPYTUX CPEACTB MPEOAOJICHHUS 3alUTHI.

5.5.CBOeBpEeMEHHOCTD

[Ipeanonaraer ynpexaaromuid xapakrep Mep obdecneuenus: 6e3omacuoctu [1/1H, To
€CTh TIOCTAHOBKY 3a/iau 1o komruiekcHo 3amure [1/{n u peanuzanuio mep odecrieueHus
6e3omacHoctu [1/]H HA paHHMX cTaAUsIX pa3padOTKu MH(GOPMAIIMOHHBIX CUCTEM B IIEJIOM U
UX CUCTEM 3alIUThl, B YaCTHOCTH.

Pa3paboTka cucTeMbl 3amMTHl JOJKHA BECTHUCh MAapaUIeIbHO C pa3pabOTKOU H
pPa3BUTHEM CaMHUX 3allUAIAEMbIX WH()OPMAIMOHHBIX CHUCTEM. OTO IMO3BOJUT YYECTh
TpeOoBaHUsI 0€30MaCHOCTU NPHU MPOSKTUPOBAHUU APXUTEKTYpPhl U, B KOHEUHOM CHYETE,
co3aath Oosee 3 pekTuBHbIE (KaK MO 3aTpaTaM PeCypCcoB, TaK U MO CTOUKOCTH) CUCTEMBI,
o0JaaronIre 10CTaTOYHbIM YPOBHEM 3aIUIIEHHOCTH.

5.6.1IpeeMCTBEHHOCTH U COBEPILIEHCTBOBAHHE

[Ipenmonaraer MOCTOSHHOE COBEPUIEHCTBOBAHUE MEP U CpeACTB 3amuThl [1/IH Ha
OCHOBE TIIPEEMCTBEHHOCTH OPraHU3alMOHHBIX U TEXHUYECKUX PpELICHHM, KaJpOBOIO
coctaBa, aHanuza ¢yHkiuuonuposanus MCIIIn Yupexxnenuss u cucreMbl UX 3alIUTHI C
y4eTOM HM3MEHEHUN B METOJaxX W CpeACTBaxX IMepexBaTa WH(OOpPMAIUU, HOPMATHBHBIX
TpeOOBaHMIA MO 3aIUTe, JOCTUTHYTOTO OTEYECTBEHHOTO W 3apyOEKHOTO ONBITa B 3TOH
obnacru.

5.7.Pa3yMHasi 10CTATOYHOCTH (3IKOHOMUYECKAS 1{eJ1eCO00PA3HOCTD)



[Ipennonaraer cooTBETCTBUE YPOBHs 3aTpaT Ha oOecrieueHue Oe3omacHocTu [1/IH
IIEHHOCTU WH(GOPMAIMOHHBIX PECYPCOB M BEIMYMHE BO3MOXKHOTO yiiepda OT uX
pasriameHusi, yTpaTbl, YTEYKHA, YHUUYTOXKEHUS U UCKaXeHus. lMcmosb3yeMble Mepbl U
cpencTBa obecnieyeHus: 6e30MacHOCTH UHPOPMALIMOHHBIX PECYPCOB HE JOJKHBI 3aMETHO
yXyJIIaTh 3proHOMHYECKHe mokaszaTenu padorel kommoHeHToB MCII[H VYupexneHus.
W3nunraue Mepsl 0€30MacHOCTH, TTOMUMO KOHOMHYECKOU HEd(PHEKTUBHOCTH, MPUBOIST
K YTOMJICHUIO U Pa3IpAKEHUIO IIEPCOHAIIA.

Co3nmate  aOCOJIOTHO  HEMPEOJOJIMMYI0 CHCTEMY  3alllUThl  MPUHITUIIAAIBHO
HeBo3MOkHO. [Toka I1/lH HaxonsTcs B oOpallieHnu, MPUHUMAaEMble MEPhl MOTYT TOJBKO
CHU3UTH BEPOATHOCTh HETATUBHBIX BO3JIEUCTBUN WX yIIEPO OT HUX, HO HE UCKITIOUUTh UX
MOJHOCTHIO. [IpyM AOCTATOYHOM KOJIMYECTBE BPEMEHU U CPEJACTB BO3MOXKHO IMPEOJIOJEThH
moOyro 3amuty. [losToMy uMeEET CMBICH paccMaTpuBaTh HEKOTOPBIM MpUEMIIEMbIN
ypoBeHb oOecrieueHus Oe3omacHOCTU. BricokorddexTrBHAsS cucTeMa 3alluThl CTOUT
JIOPOT0, WCIOJB3YET MpU paboTe CYIIECTBEHHYIO 4YacThb PECYpPCOB M MOXET CO3/1aBaTh
OLIyTUMBIE JIOMOJIHUTEIbHBIE HEY/0OCTBa MOJIb30BaTENSIM. Ba)KHO MpaBWIBHO BBHIOPATH
TOT AOCTATOYHBIA YPOBEHB 3AIMUTHI, IPU KOTOPOM 3aTPaThl, PUCK U Pa3MeEP BO3MOMKHOTO
yiiep6a ObuTH OBl TPHUEMIIEMBIMH.

5.8.1lepcoHajibHast OTBETCTBEHHOCTD

[Ipenmonaraer BO3/0K€HHWE OTBETCTBEHHOCTH 3a obecnieueHue OezonacHoctu [1/1H
U CHCTEMbI WX 00pabOTKM Ha KaXJIOro COTPYAHMKA B Tpeaenax ero mojHomouuii. B
COOTBETCTBHM C 3THM MPUHILIMIIOM paclpeiesieHue MpaB U 00SI3aHHOCTEH COTPYAHHKOB
CTPOUTCSL TaKUM 00Opa3oM, YyTOObI B ciyyae Jito0Oro HapyueHUs: Kpyr BUHOBHUKOB ObLI
YETKO U3BECTEH WUJIU CBEJEH K MUHUMYMY.

5.9.MunuMHu3anus MOJTHOMOYHI

O3HavaeT NpPEeaOCTaBICHUE TMOJIb30BATEIsIM MUHUMAJIBHBIX TIpaB JOCTyNa B
COOTBETCTBUM €O CilykeOHOW HeoOxomumocthto. Jloctym k IIJIH  momkeH
MIPEAOCTABIATHCS TOJIBKO B TOM cllydae U 00beMe, €CIU ATO HE0OXO0UMO COTPYIHUKY JIJIS
BBLIITOJIHEHHS €r0 JOKHOCTHBIX 00sI3aHHOCTEM.

5.10.UckinouyeHue KOH(IUKTA MHTEepPecoB (pa3aeieHue (pyHKIMIA)

OddextuBHas  cuctema  obecrieueHHs — MHPOPMAIMOHHON  0E30MaCHOCTH
IpeAnoiaraeT 4YeTKoe pasaesieHne o0A3aHHOCTEH COTPYAHUKOB M UCKIIFOUEHUE CUTYaLUM,
Korja cepa OTBETCTBEHHOCTH COTPYIHHMKOB JOIMYyCKAaeT KOH(QIMKT uHTepecoB. Cdepbl
NOTEHIMAIBHBIX KOH(JIMKTOB JOJKHBI BBISBISTHCS, MUHUMHU3HPOBATHCA, U HAXOIUTCS
M0JI CTPOTUM HE3aBUCHMBIM KOHTpoJsieM. Peann3aiusi JaHHOrO MpHUHIMIA IPEAnoiaraer,
YTO HE OJMH COTPYJAHMK HE JTOJKEH UMETh MOTHOMOYMH, TO3BOJISIIOUIUX €MY €IMHOJIMYHO
OCYILLECTBJISITh ~ BBINIOJIHEHUWE  KPUTHUYHBIX  onepaunil. Hanemenwe  coTpyIHHKOB
MOJIHOMOYMSIMHU, TOPOKJAIOIIMMUA  KOH(PJIUKT HMHTEPECOB, HaeT €My BO3MOKHOCTh
[I0JITACOBBIBATh MH(POPMALMIO B KOPBICTHBIX LIESAX WM C T€M, YTOOBI CKPBITh MPOOIEMBI
WIN TIOHECEHHbIE YOBITKM. [[ns cHuxkeHuss pucka ManumyiaupoBanus [IJlH u pucka
XUIICHNS, TAaKWE IOJHOMOYMS JOJDKHBI B MAKCHMaJIbHO BO3MOXXHOW CTEIEHH OBITh
pas3zenieHbl MEXIy Pa3IU4YHbIMU COTPYJIHUKAMU WM oThena Yupexaenus. Heobxonumo
IPOBOJUTh MEPUOAUYECKUE MPOBEPKH OOSI3aHHOCTEM, (QYHKIUMI U JAESITEIbHOCTH
COTPYIHHUKOB, BBINOJHSIOIIMX KIOYEBbIE (PYHKIMU, C TE€M, 4YTOObBl OHM HE HMEIHU
BO3MOKHOCTH CKpBIBaTh COBEPLIEHHME HENPAaBOMEpPHBIX JneucTBui. Kpome Toro,



HEOOXOJMMO TMPUHUMATH CHEIUAIbHBIE MEpPbl IO HEJOMYUIEHUIO CrOBOpa MEXIY
COTPYAHUKAMHU.

5.11. B3aumopeiicTBHEe U COTPYIHUYECTBO

[Ipeanonaraer co3ganue OJarompusITHOW aTMOC(hephbl B KOJJIEKTUBE Y UPEKICHUS.
B Takoii 0o0cTaHOBKE COTPYIHUKH MJOJDKHBI OCO3HAaHHO COONIOAATh YCTaHOBJICHHBIC
IpaBHJia U OKa3bIBATh COJICHCTBUE ACATEILHOCTH OTBETCTBEHHOTO 3a 00padoTky I1/1H.

PykoBoacTBO VYupexIeHHs HECET OTBETCTBEHHOCTb 3a CTPOroe COONIIOACHUE
TUYECKUX HOPM U CTAHJIAPTOB MPO(PECCHOHATBHON NEATEIbHOCTH, OIYEPKUBAIOIICH U
JNEMOHCTPUPYIOUIEH  MepcoHaly Ha  BCEX  YPOBHSAX  BAXKHOCTh  oOecreyeHus
uH(popMaIMoHHON Oe3omacHOCTH YupexaeHus. Bece coTpyanuku YupexxaeHus: JOKHBI
NOHUMAaTh CBOIO POJb B Ipoliecce oOecnedeHus MHGOPMAIMOHHON 0e30MacHOCTU U
NPUHUMATh Yy4YacTHE B 3TOM mpouecce. HecMoTps Ha TO, 4YTO BBICOKAs KyJbTypa
oOecrieyeHus: HMHPOPMALMOHHON 0E30MaCHOCTH HE TapaHTUPYEeT aBTOMATHYECKOTO
JIOCTHMKEHMS 1IeJIel, ee OTCYTCTBHE cOo34aeT Oouibllieé BO3MOXKHOCTEH Jii HapyLIECHUS
0€30macHOCTU WU He OOHApYKeHUs (PAKTOB ee HapyIICHHUS.

5.12. T'uOKOCTH CHCTEMBI 3AIUTHI

Cucrema obecnieueHusi HHGHOPMAIMOHHON 0€30MacHOCTH JOJDKHA OBITH CITOCOOHA
pearupoBaTh Ha W3MEHEHHSI BHEIIHEH Cpelibl U YCIOBHUI OCYIIECTBICHUS YUpPEKICHUEM
CBOEH AesATEeNbHOCTH. B uncii0o Taknx U3MEeHEHUH BXOIAT:

- W3MEHEHMs OPraHU3alMOHHOW U IITATHOU CTPYKTYPbI YUpPEKICHUS,

- U3MEHEHHE CYIICCTBYIOIIMX WM  BHEAPECHHE MPUHIUMIIMAIBHO  HOBBIX

WH(POPMAIIMOHHBIX CUCTEM;

- HOBBIC TEXHHUYECKHE CPECTBA.

CBOICTBO THOKOCTH CHCTEMBI oOecriedeHuss WHOOPMAIMOHHONW O€301acHOCTH
n30aBIsIET B TaKUX CUTyalUsIX OT HEOOXOJMMOCTH NPUHATUS KapAWHAIBHBIX MEp IO
MOJIHOM 3aMeHE CPEICTB M METOJOB 3allUThl HAa HOBBIEC, YTO CHIKAET €€ OOIIyIo
CTOUMOCTb.

5.13. OTKpPBITOCTH AJTOPUTMOB M MEXAHMU3MOB 3aIIIUTHI

CyTb OpHUHITUIIA OTKPHITOCTH AJITOPUTMOB U MEXAaHU3MOB 3aIlIUThl COCTOUT B TOM,
YTO 3alllUTa HE JOJKHA OO0EeCIeuMBATHCA TOJIBKO 32 CUET CEKPETHOCTH CTPYKTYPHOM
OpraHu3alid M aJrOpuTMOB (YHKIIMOHUPOBAHUS €€ IOJCHUCTEM. 3HAHHE aJIrOPUTMOB
paboThl CHUCTEMBI 3aIUTHl HE JIOHKHO JaBaTh BO3MOXKHOCTH €€ IIPeoaoJieHUs (maxe
aBTOpaM). ITO, OJHAKO, HE O3HaydaeT, 4YTo MHGPOpPMAIUI 00 HCIOJIb3yeMbIX CHCTEMaX H
MEXaHU3MaX 3aIUThI I0JDKHA OBITh OOIIEIOCTYITHA.

5.14. IIpocToTa npuMeHEeHUsI CPEACTB 3ALIUTHI

MexaHu3Mbl U METOJIbl 3allIUThl JTOKHBI ObITh MHTYUTUBHO MOHSTHBI U MIPOCTHI B
UCIOIb30BaHuu. [IpuMeHeHue cpeJCTB U METOJIOB 3alIUThI HE JOJKHO OBITh CBS3aHO CO
3HAHUEM CHEIUAIbHBIX S3bIKOB WM C  BBINOJHEHHEM JEHCTBHUH, TpeOyrOImMX
3HAYUTEIIbHBIX JOTIOJTHUTEIIbHBIX Tpyao3aTpar npu 0OBIYHOM pabore
3aperuCTPUPOBAHHBIX MOJIb30BATENCH, a TaKXKe HE JOJKHO TpeOOBaTh OT IMOJIb30BATENS
BBITIOJIHEHUS PYTUHHBIX MAJIOMOHSATHBIX €My OTepalui.



5.15. O00CHOBAHHOCTb M TEXHUYECKAsl PeaTu3yeMoCTh

WNHupopmalinoHHbIE TEXHOIOIMH, TEXHUUYECKHE U IIPOTPpaMMHBIE CPEICTBA, CPEACTBA
u Mepsbl 3amuThl [1J[H JOMKHBI OBITH peayn30BaHbl HA COBPEMEHHOM YpPOBHE pa3BUTHS
HayKM M TEXHUKH, OOOCHOBAaHbl C TOYKM 3pPEHHS JOCTHXKEHHUS 3a/laHHOTO YPOBHS
Oe3omacHOCTH HH(POpPMAIMM U SKOHOMHUYECKOM Ienecoo0pa3sHOCTH, a TaKKe JIOJIKHBI
COOTBETCTBOBATh YCTAHOBJICHHBIM HOpMaM U TpeOoBaHUAM 1o 6e3omacHocTu [1/]H.

5.16. Cnenmnanusanus 1 npogeccHOHAIN3M

[Ipenmonaraer mpuBiIeYeHHE K pa3padOTKE CPEACTB M PEaTU3allMd MEp 3allUThI
[T[lH cnennanu3WpOBaHHBIX OpraHW3alui, HanboJee MOJArOTOBIEHHBIX K KOHKPETHOMY
BUJly JEATEIBHOCTU MO OOecCredeHnt0 O0€30MacHOCTH HH(POPMAIMOHHBIX PECYypCOB,
UMEIOIINX OMBIT TMPAKTUYECKOW paboThl W TOCYJApCTBEHHYIO JIMIICH3WIO HA IPaBO
OKa3aHUs yCIyT B 3TOW obOnacTu. Peanmuzanus aqMUHUCTPAaTUBHBIX MEP W IKCILTyaTaIus
CPEIICTB 3alllUThl JIOJDKHA OCYIIECTBIATHCS MPOPECCHOHAIBHO MOATOTOBICHHBIMU
CHeIUaIiCcTaM Yupexx1eHus (OTBETCTBEHHBIX 3a opraHu3anuo oopadortku I[11H).

5.17. O6s13aTeIBLHOCTH KOHTPOJIS

[Ipeamonaraer 00sA3aTETHHOCT, U CBOCBPEMEHHOCTH BBISBJICHHS U TPECEUCHUS
MOTIFITOK HApPYIIECHUS YCTAaHOBJEHHBIX MpaBwi, oOecredeHusi 6e3omacHoctu [1/1H, Ha
OCHOBE HCIOJIb3yEMbIX CHUCTeM W cpeactB 3amuThl [I/IH, mpu coBeplIeHCTBOBaAaHUU
KPUTEPUEB U METOAO0B OLIEHKH 3P(HEKTUBHOCTHU 3TUX CUCTEM U CPEJICTB.

KoHTposib 3a AeSTeNbHOCTHIO JII000T0 MOJIB30BATENS, KaXI0r0 CPEACTBA 3AIUTHI U
B OTHOIIEHUH JIFOOOTO 00BEKTA 3aIIUThI JOKEH OCYIIECTBISATHCS HA OCHOBE MPUMEHEHUS
CPEACTB ONEPAaTUBHOIO KOHTPOJII M PErucTpalldd M JIOJDKEH OXBaThIBaTh Kak
HECAaHKIIMOHUPOBAHHbBIC, TAK U CAHKIIMOHUPOBAHHBIE JCHCTBUSI TOJIb30BATEIEH.

Kpome Toro, addextuHas cucrema odbecreueHrs HHGOPMaIIMOHHONW 0€30MacHOCTH
TpeOyeT Hanuuus aJeKBaTHOW M BceoObemitomeld nHGOpMAaIMd O TEKYIIEM COCTOSHUU
MPOLIECCOB, CBSI3aHHBIX C JBWKEHHEM HHQOpPMAllUU M CBEJACHUN O COOJI0/IEHUN
YCTAaHOBJICHHBIX HOPMATUBHBIX TPEOOBaHWM, a TaKKe JIOMOIHUTEIbHOW HH(pOpMAaIUH,
MMEIOIIel OTHOIICHWE K MpUHATHIO penieHud. MHdopmarus momkHa OBITH HAJEKHOM,
CBOEBPEMEHHOM, TOCTYITHON U MPABMIBHO 0(OPMIICHHOM.

HenocraTku cuctemsl obecriedeHrst HHPOPMAIIMOHHOM 0€30MacHOCTH, BBISIBICHHBIC
COTPYJHUKAMU YUpEeXJIEHUS JOJKHBI HEMEIJCHHO JIOBOJUTHCS A0 CBEJCHUS AUPEKTOpA
YupexaeHuss U ONEPaTUBHO  YCTPaHATHCS.  BOMpOChl,  KOTOphIE  KaxXyTCs
HE3HAYUTEIHHBIMU, KOT/Ia OTJEIbHBIE MPOIIECChl PACCMATPUBAIOTCS U30JUPOBAHHO, MPU
pPacCMOTPEHUU WX Hapsay C JAPYTMMH acleKTaMd MOTYT yKa3aTh Ha OTpHUIATeIbHbIE
TEHJICHIINM, TPO3SIIUE TMepepacTu B KPYMHbIE HEJOCTaTKU, €CIM OHU HE OyIyT
CBOEBPEMEHHO YCTPAHEHBI.

6. Mepnl o0ecnievyenusi UHGOPMANUOHHO 0€30MACHOCTH

Bce mepnr obecrieuenus 6ezonacHocty UCTIJIH YupexaeHus moapasaeisiroTcs Ha:

6.1. 3akoHogaTenbHbIE (IPaBOBbIE) MePbI 3aIIIUTHI

K mpaBoBbpIM Mepam 3amuThl OTHOCSITCS JEHCTBYIONIUE B CTPaHE 3aKOHBI, YKa3bl U
HOPMATHBHBIC aKThl, PeTJaMEHTUpYIOIMe npaBmia obpamieHus ¢ [1JlH, 3akperstonue
mpaBa W OOS3aHHOCTH YYaCTHUKOB HWH()OPMAIMOHHBIX OTHONICHWH B TMPOIECCE HX
00pa0OTKM W WCIMOJB30BaHUSA, a TakXKe YCTAHABIMBAIOIIME OTBETCTBEHHOCTh 32
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HapyueHus 3Tux npasui. [IpaBoBble Mephl 3alIUTHI HOCAT B OCHOBHOM YITPEXKIAIOLINM,
npopUIAKTHUYECKUM XapakTep U TPEOYIOT MOCTOSHHOW pPa3bICHUTEIBHON pabOThl C
MOJIK30BaTENISIMU U 00cy)uBaronuM rnepconanom UCIIIn Yupexnenus.

6.2. MopajibHO-3THYECKHE MePbI 3aIUThI

K MopanpHO-3THYECKMM MEpaM OTHOCATCS HOPMBI TIOBEIEHHS, KOTOpHIE
TPaJMLIMOHHO  CIIOXKWINCh WM  CKJIQAbIBAIOTCS MO  MEpPE  paclpoCTpaHEHUs
UH(GOPMAIIMOHHBIX TEXHOJOTHI B 00IIECTBE. DTH HOPMBI OOJIBIICH YaCThIO HE SIBISIOTCS
00s13aTeNIbHBIMU, KAaK 3aKOHOJATEIbHO YTBEPXKIACHHbIE HOPMATUBHBIE aKThI, OJHAKO, UX
HECOOJII0JIEHHE MOXXET MPUBECTU K MAJEHUI0 aBTOPUTETA, NMPECTHKA YEIIOBEKA, TPYIIIbI
JUL WK YUpexaeHus B 1eJ0M. MopallbHO-3THUECKHE HOPMBI OBIBAlOT KaK HEMHCAHbIE,
TaKk W TMHUCaHble, TO €CcTb O(OPMIICHHbIE B HEKOTOPBIM cBOJ (YyCTaB) MpaBWI WIU
npeanucaHuii. MopanbHO-3TUYECKHE MEphI 3allUThl SBJISIOTCA MPOPMIAKTUYECKUMU U
TpeOyIOT NOCTOSIHHOM pa0OThl MO CO3JAaHUI0 3JI0POBOTO MOPAJIBHOTO KiIUMaTa B
KOJUJIEKTUBE.

6.3. TexHosorn4eckue Mepsbl 3alIUTHI

K naHHOMY BHIy Mep 3allUThl OTHOCATCS PAa3HOrO POAA TEXHOJIOTMYECKUE PELICHHUS
U TpUEMbl, OCHOBAHHbIE Ha HCIOJb30BAHUU HEKOTOPBIX BHUAOB HU30BITOYHOCTH
(CTpyKTypHOH, (YHKUMOHANbHOW, HWH(MOPMAILMOHHOM, BPEMEHHOW W T.1.) H
HaIlpaBJI€HHbIE HA YMEHBIIEHHE BO3MOXHOCTH COBEPIICHHS COTPYJHUKAMH OIIMOOK WU
HapyLIEHU B paMKax MPeI0CTaBICHHBIX UM ITPaB U MOJHOMOYHUH.

6.4. OpranusanuoHHbIe (AAMUHUCTPATHBHbIE) MePbI 3aIIIUTHI

OpranuzanioHHbie  (aAMUHUCTPATUBHBIE) MEPhl  3alUTBl - OTO  MEphI
OpPraHU3allMOHHOTO XapakTepa, periaMeHTHpYIolue Tmpoluecchl (yHKIUOHUPOBAHUS
cuctembl 00padoTku [1JIH, Hcnonb30BaHKE €€ PECypCoB, AEATEIHLHOCTh OOCTYKHUBAIOIIETO
IIEPCOHANIA, a TAKXKE NOPSAAOK B3aUMOJCUCTBUS IIOJIB30BATENIE C CUCTEMOM TaKUM
oOpa3oM, 4TOObI B HAWOOJBINECH CTENEHW 3aTPYJHUTh WU HMCKIIOYUTH BO3MOXKHOCTh
peanu3aiuu yrpo3 6€30MacHOCTH WM CHU3UThH pa3Mep MOTEPh B Cydae UX peaan3alliu.

6.5. ®opmMupoBaHne NOJUTUKH 0€30MIACHOCTH

['maBHass wenp aAMUHUCTPATUBHBIX MEp, NPEANPUHUMAEMBIX Ha BBICIIEM
YOPABJICHUYECKOM YpPOBHE - Cc(OpPMHUpPOBATH MOJUTUKY B o0nacTu oOecreyeHus
oe3zonacHoctu IIJIH (oTpaxkarouryto mnoaxonabl K 3ammte [IJ[H) u oOecrieuuTs ee
BBINIOJIHEHUE, BbIICIISAS HEOOXOUMBIE PECYPCHI M KOHTPOIUPYS COCTOSHUE JIEN.

C npakTH4ecKoil TOYKHM 3pEHHMs MOJUTHUKY B 001acTH obecreueHus 0e30MacHOCTH
[I1a B VYupexaenuu Ienecoodpa3Ho pa3duth Ha JBa ypoBHs. K BepxHemy ypOBHIO
OTHOCSITCSl PELICHUS] PYKOBOJICTBA, 3aTParuBaIOIIME IEATEIIBHOCTh Y UPEKIACHUS B LEJIOM.
[Tonutrka BEpXHETO YPOBHS JOJKHA YETKO OYEPTUTH CPEepy BIUSIHUS U OTPAHUUCHUS TIPU
ompeneneHun  1enet  O6ezomacHoctr  [1/lH, ompenenuTh KakKUMH ~ pecypcamu
(MaTepuanbHble, CTPYKTYpPHBIC, OpraHU3allMOHHBIE) OHM OYIyT JOCTUTHYTHI, W HAWUTHU
pa3yMHBIH ~ KOMIIDOMHCC  MEXIy  HIpPHUEMJIEMbIM  YPOBHEM  O€30MacHOCTH U
(yHKIHOHAIBHOCTHIO.
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[TonuTka HWKHETO YpPOBHS, ONpENENseT MPOUEAYpPbl, U MpaBUia IOCTHKECHHS
nenel u pemeHus 3aaad OezonacHoctv [IJ[H u neranusupyer (perjiaMeHTHUPYET) 3TH
[IpaBUJIA:

- KaKOBBI POJIM M OO0SI3aHHOCTHU JIOJKHOCTHBIX JIMII, OTBEYAIOLINE 33 MPOBEICHHE
nonuTuku 6e3omnacHoctu [1/1H;

- KTO uMeer npasa gocrtyna K [IJ[H, KTo 1 Ipu KakuX yCIOBHUSAX MOXET YUTATh U
Moaudunposats [11x u T.1.

- IlonnTHKa HUKHETO YPOBHS JTOJKHA!

- MpeaycMaTpuBaTh PErJIaMEHT HH(POPMAIMOHHBIX OTHOIICHUN, HCKIIIOYAIOLIUX
BO3MOKHOCTbh NPOW3BOJIbHBIX, MOHOIIOJIbHBIX WJIM HECAaHKLIMOHWPOBAHHBIX JIEWCTBUU B
OTHOILIEHUU MH(POPMAIIMOHHBIX PECYPCOB;

- OIPENEATh KOAUTMIHOHHBIE U HEPAPXUUYECKHUE NPUHIIUIBI U METOABI Pa3EICHUS
CEKpETOB M pasrpaHnueHus aocrymna K 11/1x;

- BBIOMpaATh MPOTPaMMHO-TEXHUYECKHUE (aIIapaTHbIE) CPEACTBA MIPOTUBOACUCTBUS
HC/Jl, ayrentuduxanuu, aBTOpU3alUU, UICHTUPUKAIUN U JPYTUX 3alIUTHBIX
MEXaHHU3MOB, O00€CIEeUUBAIOLIMX TapaHTUU pealu3allid TIpaB U OTBETCTBEHHOCTH
CyOBbEKTOB MH(OPMALIMOHHBIX OTHOILICHUI.

6.6. PersiamenTanusi 10cTyna B NoMeLIeHUS

Komnonentet MCII[IH VYupexneHuns [OJDKHBI pa3sMeniaTbCsd B IOMELICHUSX,
HaXOJSAUIMXCS TOJ] OXpaHOM WJIM HaAONIOACHHEM, HCKIIOYAIOIMIMM  BO3MOKHOCTh
OECKOHTPOJILHOTO MPOHUKHOBEHUS B MOMEIIEHUS TOCTOPOHHUX JIULl M 00eCTIeunBaOUM
(GU3HYECKYI0 COXPAHHOCTh HAXOJAIIMXCS B TIOMEIICHUU 3allUIIAEMbIX PECYpPCOB
(moxkymentoB, APM u T1.m.). YOopka Takux MOMEIICHUN TOJDKHA IPOM3BOJIUTHCS B
MPUCYTCTBUM  OTBETCTBEHHOIO COTPYAHUKA, 32 KOTOPBIM 3aKpPEIUICHbl JaHHBIE
KOMIIOHEHTBI, C COOJIIOJEHHUEM Mep, HUCKIIYAIOMIUX JIOCTYI IIOCTOPOHHUX JIMI] K
3alUIaeMbIM HHPOPMAIIMOHHBIM PECYpCaM.

Bce mocTropoHHMe Mm@ JOMYCKAalOTCA B IMOMEUICHUS C KOMIIOHEHTAMH
UH(GOPMAITMOHHON CHCTEMBI TOJIBKO B IPUCYTCTBUU COTPYTHUKOB Y UpEKICHHUS.

Ilo oxoHYaHUM paboYero HsA, NOMELIEHUsS, B KOTOPBIX Pa3MEIAl0TCs] KOMIIOHEHTHI
NCITn YupexaeHus, JOJKHBI 3alIUPATHCA HAa KIIFOY, IO BO3MOKHOCTH OIEYAThIBATHCSL.

B cnyyae ocHaleHMs TOMEIIEHUN CPEICTBAMU OXPAHHOM CHUTHAJIW3AlUMH, a TaKKe
aBTOMAaTU3UPOBAHHOW CUCTEMOW NPUEMA M PErUCTpPallMd CUTHAJIOB OT 3THUX CPEICTB,
IIpUEM-CIaya TAKUX MOMEIIECHUH 0] OXPaHy OCYIIECTBIISIETCS HA OCHOBAHUU CIIELIUAIBHO
pa3pabaTblBa€MO HHCTPYKIIUU.

6.7. PeriaamMmeHTranus A0MYCKA COTPYAHUKOB K HCII0JIL30BAHNIO
HH(POPMAILMOHHBIX PeCypCcoB

B pamkax pazpemurtenbHON CHCTEMBI (MATpHIlbl) JOCTYIa YCTaHABIUBAETCS: KTO,
KOMY, KaKyr HH(POpMAIMI0O U 11 KaKOro BHAa JOCTYIIA MOXKET NMPEIOCTaBUTh W INPH
KAKUX YCIIOBUSIX.

Homyck nosb3oBateneid k padore ¢ UCIIAH YupexaeHus u JoCTyll K UX pecypcam
JIOJDKEH OBITh CTPOro perjaMeHTHpoBaH. JIr0Oble M3MEHEHHUsI cOocTaBa M MOJHOMOYHUH
MOJIb30BATEJICH MOJICUCTEM JOJKHBI TPOU3BOUTHCS YCTAHOBJICHHBIM MOPSIIKOM.

YpoBeHb MOTHOMOYMM Ka)XJ0T0 TMOJIb30BATENsl OMPEACNISIeTCS WHIUBHUAYaIbHO,
coOro1as cieayrome TpeOoBaHus:
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- KaXIblil COTPYIHHMK IIOJIb3YETCA TOJBKO MPEANUCAHHBIMU €MY IpaBaMH IIO
orHomienuto Kk IIJIH, ¢ KkoTopeiMM eMmy HeoOXxoauma paboTa B COOTBETCTBUHU C
JOJDKHOCTHBIMU 00513aHHOCTSIMM. Paciiypenue npas A0CTyINa ¥ MPeI0CTaBIECHUE JOCTyIa
K JIOTIOJIHUTEIbHBIM HMH(GOPMALMOHHBIX pecypcaM, B 0053aTENIbHOM MOPSAIKE, JOIKHO
COIJIaCOBBIBATHCS C OTBETCTBEHHBIM 3a OpraHu3anuio oopadorku I1/1H;

Bce corpynaukn YupexaeHus W 0OCIyXKHBAIOIIMNA TEPCOHAN, TOJDKHBI HECTH
NEPCOHAIIbHYIO OTBETCTBEHHOCTh 32 HAPYILIEHUS YCTAHOBJIIEHHOTO MOpsijika 00paboTKH
I1/TH, mpaBuII XpaHEHUs, UCIIOIB30BaHUA U NEPEIayd HAXOMAIIMXCS B UX PACIOPSKEHUN
3alUIIaeMbIX pecypcoB cucTeMbl. Kaxapiii coTpyaHuK (IIpu mpueMe Ha padoTy) TOJIKEeH
NOJANKCHIBATh 00S13aTE€ABCTBO O COOJIOJEHUM M OTBETCTBEHHOCTH 3a HapyIIECHUE
YCTaHOBJIEHHBIX TpeOoBaHUM 1o coxpaneHuto [1J[H Yupexens.

Oo6padotka [1/In B komnonentax UCIIJIH YupexaeHus A0KHA NPOU3BOJIUTHCA B
COOTBETCTBHUHM C YTBEPKICHHBIMU TEXHOJOTHUYECKUMH UHCTPYKLUSAMH.

6.8. PerimameHTanusi  mpoumeccoB  OOCHAYKMBAHUS M OCYIIECTBJIECHHS
MOIM(PUKANMHA aNlAPATHBIX U NPOrPAMMHBIX PecypcoB

B nenax mnoanepkaHus pexuma HMHGOPMALMOHHONW O€30MmacHOCTH ammapaTHoO-
nporpaMMHasi KOHQUrypalus aBTOMaTH3WPOBAHHBIX pabO4YMX MECT COTPYIHHKOB
YupexaeHusi, ¢ KOTOPBIX BO3MOXEH JOCTYyN K pecypcaM HH(GOPMAlMOHHONH CHCTEMBI,
JOJDKHA  COOTBETCTBOBATH  KPYIy  BO3JIOKEHHBIX HA JaHHBIX  I0JIb30BaTelied
(yHKIHOHAIBHBIX 00S13aHHOCTEM.

B koMmoHeHTax HHPOPMALMOHHON CUCTEMBI U Ha pabO4YHMX MECTax IMOJIb30BaTENeH
JIOJIKHBI YCTAHABIIMBATHCS M UCIIOJIb30BaThCA JIMLIEH3MOHHBIE IPOrPaMMHbBIE CPEICTBA.

6.9. O0ecneyeHue M KOHTPOJIb (PU3NYECKOH IEJOCTHOCTH (HEU3MEHHOCTH
KOH(pUTypalnumn) annapaTHbIX pecypcoB

O6opynoBanre HH(POPMAIMOHHBIX CHUCTEM, MHCIOJIb3yeMOE HJsi JOoCTyna H
xpanenust [1/lH, K KOTOpoMy JOCTyI OOCIY>KMBAIOIIEro IepcoHalia B MpoIEecce
AKCIUTyaTall He TpeOyeTcs, Mociie HaIaI0YHbIX, PEMOHTHBIX U MHBIX pa0OT, CBA3aHHBIX
C JIOCTYIIOM K €r0 KOMIIOHEHTaM JOJKHO 3aKPbhIBATHCS.

6.10. ITox0op u MOArOTOBKA NEPCOHANIA, 00YUEeHHE MOJIb30BaTe el

[Tons3oBarenu UCII/In Yupexnenus, a Takke pyKOBOISAIIMA M OOCTYKUBAIOLIHIA
NEPCOHAN JOJDKHBI OBITh O3HAKOMJIEHBI CO CBOMM YPOBHEM IIOJIHOMOYMH, a TaKke
OpPraHu3aIMOHHO-PACTIOPAIUTEILHON, HOPMATUBHOM, TEXHUYECKON U 3KCILTYaTallMOHHOU
JOKyYMEHTAIUeH, omnpenenstomet TpeboBaHus U mopsaaok obpadotku I[I/ln B
YupexIeHuu.

Ob6ecneuenne Oe3zomnacHoctd [I/IH BO3MOXXHO TOJIBKO TOCJHE BBIPAOOTKH Y
MOJIb30BATEJICH OMPENEIeHHOW KyJNbTYphl palOOThl, T.€. HOPM, O0Os3aTEIbHBIX s
UCIIOJIHEHUSI BCEMH, KTO paboraeT ¢ MHGOPMAIMOHHBIMU pecypcamu YupexzaeHus. K
TaKMM HOPMaMm MOXHO OTHECTH 3alperieHue TI00bIX YMBIITUICHHBIX W HEYMBIIIJICHHBIX
NEUCTBUN, KOTOpbIE HapyMmIalOT HOpMalibHyto paboty kommonentoB WCII/In
VYupexxnenusi, BbI3bIBAIOT JOMOJHUTEIbHBIE 3aTPAThl PECYPCOB, HAPYIIAIOT LEIOCTHOCTD
XpaHUMOW ¥ oOpabaTeiBaeMoil WHGOPMAIIMK, HAPYIIAIOT WHTEPECHl 3aKOHHBIX
MI0JIL30BATEJIEH, BIaJICIbIEB MM COOCTBEHHUKOB.

Bce mnonw3oBatenu WCIIJ[IH VYwupexaeHus AOMKHBI OBbITh O3HAKOMIIEHBI C
OpPraHU3alMOHHO - PACIOPSAUTENbHBIMUA JOKYMEHTaAMHU MO 00€creueHno 0e30MacHOCTH
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[T/l VYupexneHus, B YaCTH, MX KaCAIOWIEHCS, MIOJDKHBI 3HATh W HEYKOCHHUTEJIBHO
BBITIOJTHATh MHCTPYKIIMM U 3HATh OOIIHE OOS3aHHOCTH MO OOECIeUeHUI0 0e30MacHOCTH
[1u1. [doBemenue TpeOoBaHUN YKa3aHHBIX JIOKYMEHTOB JO JIMI[, JOMYIICHHBIX K
obOpaboTke 3amuiaeMbix [1JIH, T0KHO OCYIIECTBIATHCS MO POCIIUCH.

6.11. OTBeTCTBEHHOCTh 32  HAPYLWIEHMSl  YCTAHOBJIEHHOT0  MOPSIAKA
N0JIb30BaHMS pecypcaMy HH(OPMALMOHHOH CUCTEMBI

Mepa OTBETCTBEHHOCTH MEpCOHaNa 3a JCHCTBUSA, COBEPIICHHBIE B HApYIICHHE
YCTaHOBJICHHBIX MpaBuj o0ecrnieueHus: 6ezonacHoi padotsl ¢ [1/H, momkHa onpenensThes
HAaHECEHHBIM YIIepOOM, HaJTMYMEM 3JI0T0 YMbICIA U IPYTUMH (PaKTOpaMH MO YCMOTPEHHUIO
PYKOBOJCTBA YUpEKIACHHUS.

JUist peanuzanuy NpUHIMIA TEPCOHATBHOM OTBETCTBEHHOCTH MOJb30BaTENEH 3a
CBOM JIEUCTBUS HEOOXOIUMBI:

- WHAUBUIyaTbHAs WACHTU(UKAIUS T0JIb30BaTeNed M HWHUIMUPOBAHHBIX HMH
MPOIIECCOB, T.€. yCTaHOBJIeHHE 3a HUMM ujeHTHdukaTopa (login, Username), Ha 0aze
KOTOPOTo OyJEeT OCYIIECTBISATHCA Pa3rpaHUYEHUE IOCTYNa B COOTBETCTBUM C MPUHIIAIIOM
000CHOBaHHOCTH JIOCTYTIA;

- MOpoBepKa MOJIMHHOCTH MOJib30BaTenel (ayTeHTU(UKaIsa) Ha OCHOBE MapoJieH;

- peakuuss Ha TMONBITKM HECAHKUIMOHUPOBAHHOIO JOCTyINa (CUTHAIU3aLMs,
OJIOKMPOBKA U T.1.).

6.12. CpeacrBa ob0ecneuenusi 6esonacuoctu II/{n
s obecrieuenrs MHOOPMAIMOHHONW O€30MACHOCTU YUPEKACHHUS HCIOIb3YIOTCS
CJIEAYIOIINE CPEICTBA 3AIIUTHI:

Qusuueckue cpedcmea 3auiumaol

dusnueckne Mephl 3alUThl  OCHOBaHBI HA TMPUMEHEHWH PA3HOTO poja
MEXaHUYECKUX, JIEKTPOHHBIX WUJTU AJIEKTPOHHO-MEXAHHUECKUX YCTPOUCTB U COOPYKCHHUIA,
CHEIUANTBHO MPEeAHA3HAYECHHBIX IS CO3AaHM (U3UYECKUX MPEMATCTBHN Ha BO3MOXKHBIX
MyTSX TPOHUKHOBEHHS W JIOCTYIAa TOTEHIMAILHBIX HApPYIIHTENEeH K KOMIIOHEHTaM
CUCTeMBbI W 3amumiaeMbiM [IJ[H, a TakkKe TEXHUYSCKUX CPEICTB BU3YaJTBLHOTO
HAOJIFOICHUS, CBSI3M M OXPAHHON CUTHAJIM3AIIHH.

Jlns obecnieuenust gpusznueckoit 6ezonacHoctu komrnoneHtoB MCIIJIH HeobxoaumMo
OCYUIECTBIISITh DSl OPraHU3alMOHHBIX M TEXHUYECKUX MEPONPUSTHM, BKIIOYAIOIIUX:
IPOBEPKY 000pyI0BaHuUs, NIpeAHa3HadeHHOTro ajisi 00padoTku I1][H, Ha:

- HaJW4He CTCIMAIbHO BHEIPEHHBIX 3aKJIATHBIX YCTPONCTB;

- BBEJCHHUE JONOJHHUTEIBHBIX OrPAaHWYEHUW 10 JOCTyNy B TIOMEIICHHUS,
npeaHa3HaueHHbIE JUIsl XpaHeHus: u o0padbotku I1/1H;

- obopymoBaHue cuCTeM HWH(MOpPMATU3ALUUA YCTPOWCTBAMHU 3alllUThl OT cOOEB
AJIEKTPOIUTAHUS U TTIOMEX B JIMHUSX CBS3U.

Texnuueckue cpeocmea 3auiunibl

TexHuueckue (anmapaTHO-MPOrpaMMHBIE) MEpbl  3allMThl  OCHOBaHbBI  Ha
UCIIOJIb30BAaHUM PA3JIMYHBIX 3JEKTPOHHBIX YCTPOMCTB M CHELHAIBHBIX MPOrpaMM U
BBINIOJIHAIOMIMX (CaMOCTOSATENbHO WM B KOMIUIEKCE C JAPYTMMH CPEICTBaMH) (PYHKIUU
3alUThl (MICHTU(DUKALMIO U ayTeHTU(DUKALMIO MOJIb30BaTeNeH, pa3rpaHuyeHue JoCTymna
K pecypcam, perucTpanuio coobITUi, KpUnrorpadhuyeckoe 3aKpbiTue nHGOpMAIUU U T.11.).
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C yderoM Bcex TpeOOBaHMM W MPUHIUIIOB oOecreueHus OezomacHoctu I[1JIH 1o
BCEM HAIIPaBJICHUSAM 3alUThl B COCTaB CHCTEMBI 3alUThI JOHKHBI OBITH BKIIFOUCHBI
CJIETyIOLIUE CPEJICTBRA:

- CpelCTBa pa3rpaHUYCHHUs AOCTyNa K JaHHBIM;

- CpeICTBa PETUCTpAIMU OCTYMa K KOMIOHEHTaM WH()OPMAIMOHHOW CUCTEMBI U
KOHTPOJIS 332 UCIIOIh30BaHUEM HH(POPMAITNK;

- CpeJICTBa pearupoBaHUs Ha HAPYILIEHUS pekuMa HHPOPMAIIMOHHON 0€30MTaCHOCTH.

Ha Texnuueckue cpeacTBa 3allUThl BO3JIAraeTCsl pelIeHrue CIEAYIOIIUX OCHOBHBIX
3ajay:

- pernaMeHTalus W YMOpaBIICHWE IOCTYIIOM TIOJb30BaTelield B TOMENICHUs, K
(U3UYECKUM U JIOTHYECKUM YCTPOMCTBAM;

- 3amuTa OT TNPOHUKHOBEHHS KOMIBIOTEPHBIX BHUPYCOB M Pa3pyIIUTEIHLHOTO
BO3JICHCTBHSI BPEIOHOCHBIX TIPOTPAMM;

- perucrtpaiusi BceX IEHCTBUI TMOJIb30BATENS B 3AIUIIEHHOM >XKypHAlle, HAIUYNE
HECKOJIBKUX YPOBHEH PErUCTpaIuy;

- 3amuTa JaHHBIX CHUCTEMBbI 3aluThl Ha (aillioBoM cepBepe OT J0cTyma
MOJIB30BATENICH, B YbHM JIOJDKHOCTHBIE OOSI3aHHOCTH HE BXOAWT paboTa ¢ MHQpOpMaIUE,
HaXOJAILECHCS HA HEM.

Cpeocmea uoenmugukayuu u aymenmupukayuu noavzoeame.ieil

B uensx mnpemorBpamienus pabotrel ¢ pecypcamu  HCII[n VYupexnenus
MOCTOPOHHHUX JIMI] HEOOXOAMMO OO€CneYuTh BO3MOXKHOCTH PACHO3HABAaHUSA KaxKJIOTO
JIETalibHOTO TI0JIb30BaTeNs (WM TpYyII ToJib3oBaTenen). Jns uaeHTHPUKALIUU MOTYT
MPUMEHSTBCSA PA3IMYHOTO POJIa YCTPOMCTBA: MAarHUTHBIE KapTOUKH, KIIFOUM, KIFOUEBBIC
BCTABKH, IUCKETHI U T.II.

Aytentudukanus (MOATBEPKICHNE MOITUHHOCTH) MOJIb30BATENICH TaKKE MOXKET
OCYULIECTBIATBCA:

- IMyTeM TPOBEPKH HaIWYUS Yy TMOJb30BaTENC KaKUX-IMO0 CHeluuaIbHbIX
YCTPOMCTB (MAarHUTHBIX KapTOUEK, KIIFOUEH, KIIFOUEBBIX BCTABOK U T.1.);

- TMyTeM NPOBEPKU 3HAHUS UMU NapoJIeH;

- TyTeM MPOBEPKH YHUKATHHBIX (PU3NUECKUX XAPAKTEPUCTUK M MAPAMETPOB CaAMHX
M0JIB30BATEJIEH MPU OMOIIMU CHENUATBHBIX OMOMETPUUYECKUX YCTPOMCTB.

Cpedcmea paszpanuyenusn oocmyna

30HBI OTBETCTBEHHOCTH M 3aJa4d KOHKPETHBIX TEXHHYECKHX CPEACTB 3alUThI
YCTaHaBJIMBAIOTCS MCXOJS M3 MX BO3MOXKHOCTEH M HKCILTyaTAllMOHHBIX XapaKTEPUCTHK,
ONMCAHHBIX B IOKYMEHTAILIUH HA JJAHHBIE CPEJCTBA.

TexHuueckue cpeicTBa pa3rpaHUUYEHUs] JOCTYIA JOJKHBI M0 BO3MOXHOCTU OBITH
COCTaBHOM YaCThIO €IUHON CUCTEMbI KOHTPOJIS JOCTYIIA!

- Ha KOHTPOJUPYEMYIO TEPPUTOPHIO;

- B OT/ICJIbHBIE TIOMEILICHHUS;

- K KOMIIOHEHTaM HH(QOPMALMOHHON cpeibl YUpeKICHUS U dJIEMEHTaM CHCTEMbI
3amuThl [1J{H (husmdeckuit noctyn);

- K wuHPOPMAIMOHHBEIM pecypcaM (IOKyMEeHTaM, HOCHUTEIsIM HH(POPMAIINH,
daiinam, Habopam TaHHBIX, apXUBaM, CIIpaBKaM U T.]11.);

- K aKTUBHBIM pecypcam (MIPUKIAaJHBIM POrpaMMaM, 3a/1a4aM M T.11.);

- K ONEPaIlMOHHON CUCTEME, CUCTEMHBIM MPOTpaMMaM U MporpaMMam 3aiuThI.
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Cpeocmea obecneuenus u KOHMPONA UE10CHIHOCHU

CpenctBa oOecriedeHHsT LEJIOCTHOCTH BKIIIOYAIOT B CBOM COCTaB CpEACTBA
pPE3epBHOIO  KONMPOBAaHMWS, IPOrpaMMbl  AHTUBHPYCHOM  3aIUTBHI, IPOrPaMMBI
BOCCTAHOBJIEHMSI 1I€JIOCTHOCTH ONIEPALIMOHHOM Cpefibl U 0a3 TaHHBIX.

CpencrtBa  KOHTpOJIE  LIEJIOCTHOCTH  MH(OPMAIMOHHBIX  PECYpCOB  CHUCTEM
npeIHa3HaYeHbl IS CBOEBPEMEHHOTO OOHapy>KEHUS MOAM(PHUKAIMU WIM HCKAKCHUS
pecypcoB cuctemMbl. OHM TIO3BOJISIIOT OOECIEYUTh MPABMWIBHOCTH (DYHKIIMOHUPOBAHUS
CHCTEMBI 3aIIUTHI U LIEJIOCTHOCTh XpaHUMOM 1 0OpabaTeiBaeMol HH(POPMALIUH.

KOHTpOsIb 11€10CTHOCTH MH(POPMALIMM U CPEICTB 3alUTHI, C LEIbI0 00eCcneueHus
HEU3MEHHOCTHU MH(POPMALIMOHHOM Cpe/ibl, ONpeeasieMO TPe1yCMOTPEHHON TEXHOJIOTrnen
0o0pabOTKH, W 3allMThl OT HECAaHKUMOHUPOBaHHOW Moaudukauuu I[I[IH gomxeH
00ecreynBaThCs:

- CpeACTBaMU pa3rpaHUuYEHUs JOCTyna (B TMOMELIEHHUs, K JIOKyMEHTaM, K
HOCUTEJSIM MH(OPMAIINH, K CEpBEPAM, JJOTMUECKUM yCTPOMCTBAM U T.I1.);

- CpEICTBaMU 3JIEKTPOHHOM ITOATIUCH;

- CpeACTBaMU IMOJACYETa KOHTPOJIbHBIX CYMM (ISl MCIIOJIB3yEMOr0 MPOrpaMMHOIO
obOecrieueHus).

CpencrBa onepaTuBHOI0 KOHTPOJISI M PErHCTPALMH COOBITHH 0€3011aCHOCTH

CpenctBa OOBEKTUBHOIO KOHTPOJS JOJKHBI OOECIeYruBaTh OOHApY>KEHUE W
pEruCTpaInio Bcex coObITHH (eicTBUi mosib3oBaTene, nonsitTok HCJ u 1.11.), KoTOphIe
MOTYT TIOBJIeYb 3a CO0OW HapylieHHe Oe30MacCHOCTH M TMPUBECTH K BO3HUKHOBEHHIO
KPU3HCHBIX CUTyalui. AHanmu3 COOpaHHOW CpEICTBAMH pETUcTpanuu uHpopManuu
MO3BOJISIET BBISIBUTH (DAKTHI COBEPIICHHS HAPYIIICHUH, NX XapaKTep, MOJACKa3aTh METOJ] €T0
paccieioBaHus W CIOCOOBI TIOWCKA HAPYIIMTENS W WCTpaBiieHus cutyamnun. CpeacTtsa
KOHTPOJISL U PETUCTPAITUH JOHKHBI TPEIOCTABIISATH BO3MOKHOCTH:

- BEJICHUS U aHAJIM3a )KyPHAJIOB PErUCTPallUU COOBITUI 0€30MacCHOCTH (CUCTEMHBIX
KYpHAJIOB);

- TIOJIy4eHHsS TBEpIOM Komuu (MedaTd) >KypHaJa perucTpanudd COOBITUH
0e30ITaCHOCTH;

- YHOPSAIOYCHHUS J>KYPHAJIOB, a TAaKKEC YCTAHOBJICHUS OTPaHMYEHUU HAa CPOK HX
XpaHCHUS,

- OMNEpaTUBHOIO OMOBEIIEHUS OTBETCTBEHHOTO 3a opraHuzanuio oopadorku I1/Ix o
HapYIICHUSX.

[Ipu perucrtparuu coObITUH 0€30MAaCHOCTH B >KypHalie JOJDKHA (DUKCHPOBATHCS
crneayroIias naHpopMarms:

- J1aTa ¥ BpeMs COOBITHS;

- uJIeHTU(]UKATOp CYyOBEKTa, OCYIIECTBIAIONIETO PETUCTPUPYEMOE IEUCTBHE;

- JeicTBUE (TUI IOCTYyNA).

6.13. KoHTpPOJIb 3()(PEeKTUBHOCTH CHCTEMbI 31U ThI

Kontpone  sddekruBHoctr  3amutel  II/IH  ocymectBisgercs ¢ LENbIO
CBOEBPEMEHHOTO  BBISBICHUA W  npefgorBpamieHus  yreuku [IJ[H  3a  cuer
HECAaHKIMOHUPOBAHHOTO JOCTYMNa, & TAKXKE NMPEAYNPEKACHNS BO3MOXKHBIX CHELUAIBHBIX
BO3JCHUCTBUN, HaNpaBJICHHbIX Ha YyHu4yToxkeHue II/[H, paspylieHue Ccpenacrs
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uHpopmaTuzauuu. KOHTpOdIb MOXKET MPOBOJUTHCS MPHUBIEKAEMBIMU JJIsi 3TOM LU
OpraHu3alysIMH, UMEIOIIMMHU JIMLIEH3UIO Ha ATOT BUJI JEATEIHHOCTH.

Ouenka »ddextuBHOCTH Mep 3amutbl [IJIH mpoBoauTCcs € HCMONB30BaHUEM
TEXHUYECKUX U TMPOrPAaMMHBIX CpPEACTB KOHTPOJS HAa MPEAMET COOTBETCTBHS
YCTaHOBJIEHHBIM TPEOOBAHUSM.



	1. Термины и определения
	2. Назначение и правовая основа документа
	Основные положения Политики базируются на качественном осмыслении вопросов безопасности информации и не затрагивают вопросов экономического (количественного) анализа рисков и обоснования необходимых затрат на защиту информации.
	информационная инфраструктура, включающая системы обработки и анализа информации, технические и программные средства ее обработки, передачи и отображения, в том числе каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых расположены технические средства обработки ПДн.
	4. Интересы затрагиваемых субъектов информационных отношений
	Субъектами информационных отношений при обеспечении безопасности ПДн Учреждения являются:
	Учреждение, как собственник информационных ресурсов;
	руководство и сотрудники Учреждения, в соответствии с возложенными на них функциями;
	физические лица, не являющиеся сотрудниками Учреждения, но имеющие с ним отношения с сфере социального обслуживания населения.
	Перечисленные субъекты информационных отношений заинтересованы в обеспечении:
	своевременного доступа к необходимым им ПДн (их доступности);
	достоверности (полноты, точности, адекватности, целостности) ПДн;
	конфиденциальности (сохранения в тайне) ПДн;
	защиты от навязывания им ложных (недостоверных, искаженных) ПДн;
	разграничения ответственности за нарушения их прав (интересов) и установленных правил обращения с ПДн;
	возможности осуществления непрерывного контроля и управления процессами обработки и передачи ПДн;
	защиты ПДн от незаконного распространения.
	4.1. Цели защиты
	Необходимый уровень доступности, целостности и конфиденциальности ПДн обеспечивается соответствующими множеству значимых угроз методами и средствами.
	4.2. Основные задачи системы обеспечения безопасности ПДн
	защиту информации ограниченного пользования от утечки по техническим каналам при ее обработке, хранении и передаче по каналам связи.
	4.3. Основные пути решения задач системы защиты
	юридической защитой интересов Учреждения при взаимодействии с внешними организациями (связанном с обменом ПДн) от противоправных действий, как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц.
	5.1. Законность
	5.2. Системность
	При создании системы защиты должны учитываться все слабые и наиболее уязвимые места ИСПДн, а также характер, возможные объекты и направления атак на нее со стороны нарушителей.
	Система защиты должна строиться с учетом не только всех известных каналов проникновения и несанкционированного доступа к информации, но и с учетом возможности появления новых путей реализации угроз безопасности.
	5.3. Комплексность
	Комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна строиться эшелонировано. Внешняя защита должна обеспечиваться физическими средствами, организационными и правовыми мерами.
	5.4. Непрерывность защиты
	Кроме того, физическим и техническим средствам защиты для эффективного выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных "закладок" и других средств преодоления защиты.
	5.5. Своевременность
	Разработка системы защиты должна вестись параллельно с разработкой и развитием самих защищаемых информационных систем. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счете, создать более эффективные (как по затратам ресурсов, так и по стойкости) системы, обладающие достаточным уровнем защищенности.
	5.6. Преемственность и совершенствование
	Предполагает постоянное совершенствование мер и средств защиты ПДн на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования ИСПДн Учреждения и системы их защиты с учетом изменений в методах и средствах перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.
	5.7. Разумная достаточность (экономическая целесообразность)
	Создать абсолютно непреодолимую систему защиты принципиально невозможно. Пока ПДн находятся в обращении, принимаемые меры могут только снизить вероятность негативных воздействий или ущерб от них, но не исключить их полностью. При достаточном количестве времени и средств возможно преодолеть любую защиту. Поэтому имеет смысл рассматривать некоторый приемлемый уровень обеспечения безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть ресурсов и может создавать ощутимые дополнительные неудобства пользователям. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и размер возможного ущерба были бы приемлемыми.
	5.8. Персональная ответственность
	Предполагает возложение ответственности за обеспечение безопасности ПДн и системы их обработки на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновников был четко известен или сведен к минимуму.
	5.9. Минимизация полномочий
	Означает предоставление пользователям минимальных прав доступа в соответствии со служебной необходимостью. Доступ к ПДн должен предоставляться только в том случае и объеме, если это необходимо сотруднику для выполнения его должностных обязанностей.
	5.10. Исключение конфликта интересов (разделение функций)
	Эффективная система обеспечения информационной безопасности предполагает четкое разделение обязанностей сотрудников и исключение ситуаций, когда сфера ответственности сотрудников допускает конфликт интересов. Сферы потенциальных конфликтов должны выявляться, минимизироваться, и находится под строгим независимым контролем. Реализация данного принципа предполагает, что не один сотрудник не должен иметь полномочий, позволяющих ему единолично осуществлять выполнение критичных операций. Наделение сотрудников полномочиями, порождающими конфликт интересов, дает ему возможность подтасовывать информацию в корыстных целях или с тем, чтобы скрыть проблемы или понесенные убытки. Для снижения риска манипулирования ПДн и риска хищения, такие полномочия должны в максимально возможной степени быть разделены между различными сотрудниками или отдела Учреждения. Необходимо проводить периодические проверки обязанностей, функций и деятельности сотрудников, выполняющих ключевые функции, с тем, чтобы они не имели возможности скрывать совершение неправомерных действий. Кроме того, необходимо принимать специальные меры по недопущению сговора между сотрудниками.
	5.11. Взаимодействие и сотрудничество
	Руководство Учреждения несет ответственность за строгое соблюдение этических норм и стандартов профессиональной деятельности, подчеркивающей и демонстрирующей персоналу на всех уровнях важность обеспечения информационной безопасности Учреждения. Все сотрудники Учреждения должны понимать свою роль в процессе обеспечения информационной безопасности и принимать участие в этом процессе. Несмотря на то, что высокая культура обеспечения информационной безопасности не гарантирует автоматического достижения целей, ее отсутствие создает больше возможностей для нарушения безопасности или не обнаружения фактов ее нарушения.
	5.12. Гибкость системы защиты
	Свойство гибкости системы обеспечения информационной безопасности избавляет в таких ситуациях от необходимости принятия кардинальных мер по полной замене средств и методов защиты на новые, что снижает ее общую стоимость.
	5.13. Открытость алгоритмов и механизмов защиты
	Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже авторам). Это, однако, не означает, что информация об используемых системах и механизмах защиты должна быть общедоступна.
	5.14. Простота применения средств защиты
	Механизмы и методы защиты должны быть интуитивно понятны и просты в использовании. Применение средств и методов защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных пользователей, а также не должно требовать от пользователя выполнения рутинных малопонятных ему операций.
	5.15. Обоснованность и техническая реализуемость
	Информационные технологии, технические и программные средства, средства и меры защиты ПДн должны быть реализованы на современном уровне развития науки и техники, обоснованы с точки зрения достижения заданного уровня безопасности информации и экономической целесообразности, а также должны соответствовать установленным нормам и требованиям по безопасности ПДн.
	5.16. Специализация и профессионализм
	Предполагает привлечение к разработке средств и реализации мер защиты ПДн специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности информационных ресурсов, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными специалистами Учреждения (ответственных за организацию обработки ПДн).
	5.17. Обязательность контроля
	Недостатки системы обеспечения информационной безопасности, выявленные сотрудниками Учреждения должны немедленно доводиться до сведения директора Учреждения и оперативно устраняться. Вопросы, которые кажутся незначительными, когда отдельные процессы рассматриваются изолированно, при рассмотрении их наряду с другими аспектами могут указать на отрицательные тенденции, грозящие перерасти в крупные недостатки, если они не будут своевременно устранены.
	6. Меры обеспечения информационной безопасности
	Организационные (административные) меры защиты - это меры организационного характера, регламентирующие процессы функционирования системы обработки ПДн, использование ее ресурсов, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.
	6.5. Формирование политики безопасности
	выбирать программно-технические (аппаратные) средства противодействия НСД, аутентификации, авторизации, идентификации и других защитных механизмов, обеспечивающих гарантии реализации прав и ответственности субъектов информационных отношений.
	6.6. Регламентация доступа в помещения
	6.7. Регламентация допуска сотрудников к использованию информационных ресурсов
	Обработка ПДн в компонентах ИСПДн Учреждения должна производиться в соответствии с утвержденными технологическими инструкциями.
	6.8. Регламентация процессов обслуживания и осуществления модификации аппаратных и программных ресурсов
	В компонентах информационной системы и на рабочих местах пользователей должны устанавливаться и использоваться лицензионные программные средства.
	6.9. Обеспечение и контроль физической целостности (неизменности конфигурации) аппаратных ресурсов
	6.10. Подбор и подготовка персонала, обучение пользователей
	6.11. Ответственность за нарушения установленного порядка пользования ресурсами информационной системы
	реакция на попытки несанкционированного доступа (сигнализация, блокировка и т.д.).
	6.12. Средства обеспечения безопасности ПДн
	Физические средства защиты
	оборудование систем информатизации устройствами защиты от сбоев электропитания и помех в линиях связи.
	Технические средства защиты
	Средства идентификации и аутентификации пользователей
	путем проверки уникальных физических характеристик и параметров самих пользователей при помощи специальных биометрических устройств.
	Средства разграничения доступа
	к операционной системе, системным программам и программам защиты.
	Средства обеспечения и контроля целостности
	средствами подсчета контрольных сумм (для используемого программного обеспечения).
	
	Средства оперативного контроля и регистрации событий безопасности
	6.13. Контроль эффективности системы защиты
	Оценка эффективности мер защиты ПДн проводится с использованием технических и программных средств контроля на предмет соответствия установленным требованиям.

